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AUTOFIRMA: INSTALACION Y
FUNCIONAMENTO
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1. INTRODUCION

AutoFirma € unha ferramenta de escritorio con interface grafica que permite a execucion
de operacions de sinatura de ficheiros locais en contornas de escritorio (Windows, Linux
e Mac OS X). Tamén pode empregarse a través de consola ou ser invocada por outras
aplicaciéns mediante protocolo para a execucion de operacions de sinatura.

AutoFirma fai uso das claves privadas asociadas aos certificados do usuario e non
permite que estes saian en ningln momento do almacén (tarxeta, dispositivo USB ou
navegador) ubicado no seu PC.

AutoFirma non almacena ningun tipo de informacion persoal do usuario, nin fai uso de
cookies nin ningln outro mecanismo para a xestidon de datos de sesion. AutoFirma si
almacena trazas da sUa Ultima execucidén a efectos de ofrecer soporte ao usuario no
caso de atopar algun erro. Estas trazas de execucion non contefien ningun tipo de
informacion persoal e a aplicacion non facilita de ningunha forma o acceso a estes datos
almacenados.



2. REQUISITOS MINIMOS

A integracion con AutoFirma, cando non se dispon no cliente dunha contorna de
execucion de Applets de Java integrado no navegador, ten 0s seguintes requirimentos:

o Sistema Operativo
o Microsoft Windows 7 ou superior.
= Soportado directamente en 7, 8, 8.1y 10.
= En 32 0 64 bits.
« Navegadores Web (para a invocacién por protocolo)
o Microsoft Windows
= Google Chrome 46 ou superior.
= Mozilla Firefox 41.0.1 ou superior.

= Microsoft Internet Explorer 11 ou 8 (para Windows XP SP3).



3. INSTALACION

3.1. Microsoft Windows

A instalacion de AutoFirma en Windows require da execucion por parte dun usuario con
permisos de administrador.

AutoFirma é compatible con Windows 7 ou superior en 32 y 64 bits (x86 o0 x64). Unha
vez instalada, pode usarse desde practicamente calquera navegador Web:

e Microsoft Internet Explorer 11, Google Chrome 46 o superior y Mozilla Firefox
41.0.2 o superior:

o Compatibilidade completa.
e Outros navegadores (Microsoft Edge, Apple Safari, Opera, etc.).

o Non se admiten incidencias contra estes navegadores, xa que non se
fixeron probas de interoperabilidade.

A instalacion € un sinxelo asistente cos seguintes pasos:

& Instalador de AutoFirma (Cliente @firma) E‘_ﬁ

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalara AutoFirma en su ordenador.

Se recomienda que cierre todas las demas aplicaciones
antes de iniciar la instalacidn. Esto hara posible actualizar
archivos relacionados con el sistema sin tener que reiniciar

su ordenador.

Presione Siguiente para continuar.

Siguientebl [ Cancelar




@ Instalador de AutoFirma (Cliente @firma) ==

Acuerdo de licencia

Por favor revise los términos de la licencia antes de instalar
AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo.

| -
AutoFirma 1.5.0 il
Copyright 2011, 2017 Gobierno de Espafia
AutoFirma es Software Libre; puedes redistribuirlo y/o modificarlo =
bajo los términos de al menos una de estas dos licencias;
- La "GMU General Public License" tal como es publicada por la Free Software
Foundation; version 2 de la Licencia, o (a su eleccidn) cualquier versidn posterior.
- La "European Software License"; versidn 1.1 de la Licencia, o (a su eleccidn) -

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar
el acuerdo para instalar AutoFirma.

Mullsoft Install Systerm 3.0

l < Atrés ][ Acepto ] [ Cancelar ]

Neste punto o usuario debe aceptar o acordo de licenza da aplicacion.

@ Instalador de AutoFirma (Cliente @firma) ==

Elegir lugar de instalaciéon
Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacidn:

Directorio de Destino

C:\Program Files\AutoFirma|

Espacio requerido: 177.0MB
Espacio disponible: 377.2GB

Mullsoft Install Systerm 3.0

O usuario pode neste paso cambiar o directorio de instalacion por defecto.



-
@ Instalador de AutoFirma (Cliente @firma) { = | = ‘&I
Instalando
Por favor espere mientras AutoFirma se instala.
Extraer: ic_firmar.ico... 100%
Extraer: java.security... 100%
Extraer: javaws.policy
Extraer: local_policy.jar... 100%
Extraer: trusted.libraries

Directorio de salida: C:\Program Files\AutoFirma\AutoFirma
Extraer: AutoFirma.exe... 100%

Extraer: AutoFirmaConfigurador.exe... 100%

Extraer: AutoFirmaCommandLine.exe... 100%
Extraer: licencia.bd... 100%

Extraer: ic_firmar.ico... 100%

Mullzoft Install System v3.0

< Atrds

Siguiente

Cancelar

O proceso de instalacion extrae e copia os ficheiros necesarios.

@ Instalador de AutoFirma (Cliente @firma)

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Fresione Terminar para cerrar este asistente.

Client @

< Atrds Terminar

Cancelar




Cando o asistente termina, a instalacion finalizou, e as aplicacions Web configuradas
para o MiniApplet Cliente @firma poderan funcionar tamén con AutoFirma en
ausencia dunha contorna de execucion de Java no navegador.

3.1.1. Desinstalacion Windows.

A desinstalacion do programa pode facerse, como é habitual en Windows, desde o
apartado “Programas e caracteristicas” do “Panel de control” do sistema operativo
(sempre por parte dun usuario con permisos de administrador):

.. » Panel de control » Todos los elementos de Panel de control » Programas y caracteristicas

Ventana principal del Panel de

ool Desinstalar o cambiar un programa

5 = Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
Ver actualizaciones instaladas
% Activar o desactivar las

caracteristicas de Windows . ~
Organizar ¥  Desinstalar

Instalar un programa desde la =

red Nombre Editor Se instal6 el Tamafio Versién
[#27-Zip 16.04 (x64) Igor Paviov 24/04/2017 475MB  16.04
B8 Adobe Acrobat Reader DC - Espaiiol Adobe Systems Incorporated 31/08/2017 256 MB  17.012.20098
= = | @ AutoFirma Gobierno de Espaiia 31/08/2017 976 MB 150

Una vez lanzado, o desinstalador presenta un sinxelo asistente:

{3 Desinstalacion de AutoFirma l = . S

Bienvenido al Asistente de
Desinstalacion de AutoFirma

Este asistente le guiard durante la desinstalacion de
AutoFirma.

Antes de comenzar la desinstalacidn, aseglrese de que
AutoFirma no se esta ejecutando.

Presione Siguiente para continuar.

Siguiente>] ’ Cancelar




’,
{9 Desinstalacién de AutoFirma =) =

Desinstalar AutoFirma
Elimina AutoFirma de su sistema.

Desinstalador de AutoFirma.

Desinstalando C:\Program Files\AutoFirma,

Mullsoft Install Syster v3.0

< Atrés " Desinstalar | l Cancelar

[ @' Desinstalacion de AutoFirma {-=-|'i' H&I

Desinstalando

Por favor espere mientras AutoFirma se desinstala.

Mullzoft Install System v3.0

< Atrds || Siguiente = | | Cancelar

O desinstalador mostra o proceso de desinstalacién da aplicacion.



{9 Desinstalacion de AutoFirma =

Completando el Asistente de
Desinstalacion de AutoFirma

AutoFirma ha sido desinstalado de su sistema.

Fresione Terminar para cerrar este asistente.

Client &

< Atrds Terminar Cancelar

Cando o proceso finaliza, a aplicaciéon esta correctamente desinstalada de Windows.



4. PROBLEMAS CONECIDOS

4.1. Ao instalar AutoFirma modstrase o error de que no se

puido abrir un arquivo para escritura

E posible que durante a instalacion se lle mostre un erro como o que segue:

|

@ Instalador de AutoFirma (Cliente @firma) x|

'| Error abriendo archivo para escritura:

“C:\Program Files
(x86)\AutoFirma\AutoFirma\JRE\bin\awt.dll"
Presione abortar para anular la instalacion,
reintentar para volver a intentar escribir €l archivo, u
omitir para ignorar este archivo

.......................................

I Anular | Reintentar Omitir

Se xa tifia instalado AutoFirma, comprobe que este non se esta executando, en cuxo
caso o instalador non podera sobrescribir os ficheiros de instalacion. Peche AutoFirma e
prema o boton reintentar.

Se AutoFirma non se esta executando, é posible que o arquivo en cuestidn se atope
blogueado por unha execucién ou intento de instalacion previo. Reinicie o seu equipo e
probe a instalar novamente a aplicacion.

4.2. Cando se instala Mozilla Firefox ou se crea un novo perfil
de usuario sobre una instalacion despois da instalacion

de AutoFirma, este non funciona

Durante a instalaciéon de AutoFirma, este xera un certificado para a comunicacion entre
a paxina web e a aplicacion e o instala nos almacéns de confianza do sistema e de
Firefox. Se crea un perfil de usuario de Firefox ou se instala o propio Firefox despois da
instalacion de AutoFirma, éste non contara co certificado entre os que considera de
confianza. Para resolver este problema debera desinstalar AutoFirma e volvelo a
instalar. Tefla en conta, sen embargo, que esto implicara que se perda a configuracion
personalizada establecida en AutoFirma



